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REGISTOS TECNICOS
TECHNICAL RECORDS

Introducéo

A crescente utilizagdo de computadores e sistemas computacionais em laboratérios conduziu a um
aumento do numero de registos eletrénicos. Existem iniUmeras vantagens associadas aos registos
eletrénicos, por exemplo, a dispensa de um espaco fisico para arquivo, a melhoria da procura de
registos, etc. A maioria dos laboratdrios possui registos eletrénicos embora existam ainda numerosos
registos fisicos produzidos. Contudo, muitos laboratérios ndo sabem exatamente como lidar com os
registos eletrénicos. Na norma ISO/IEC 17025:2017 existem alguns requisitos acerca da forma como
um laboratério deve tratar os registos em geral, sendo estes requisitos obviamente validos, também,
para registos eletronicos.

Procedimentos para registos técnicos
O requisito 7.5 da ISO/IEC 17025:2017 diz respeito a todos os tipos de registos técnicos associados as
atividades laboratoriais. Portanto, os registos ndo estdo apenas associados a um valor analitico, mas
também a toda a informacdo e paradmetros que possam afetar os resultados e/ou a repeticdo da
atividade. Isto pode incluir:

- condi¢gbes ambientais;

- nome do pessoal;

- data e tempo de atividade;

- informagé&o sobre os instrumentos / ferramentas utilizadas;

- reagentes e materiais;

- calibracbes;

- detalhes de montagem;

- condi¢cbes da amostra de ensaio;

- condigbes de amostragem;

- dados brutos;

Os requisitos da ISO/IEC 17025:2017 sdo obviamente vélidos quer para registos manuscritos quer para
registos eletrénicos.

Para os registos manuscritos, € necessario manter um conjunto claro e adequado de documentacao,
conforme o laboratério o decida concretizar de acordo com o seu Sistema de Gestao (Registo do
Laboratério, Diario, Livro de Anotacdes, ...). Este tipo de documentacdo em papel €, em regra,
guardado numa pasta de projeto em conjunto com a restante documentacdo de projeto (orcamento,
contrato, relatério, ...).

Em acréscimo aos dados brutos ou aos resultados de medicdes, cada tipo de acordo / modificagéo
manuscrita efetuada num documento associado a um trabalho especifico pode ser considerado como
“dados técnicos”.

Para registos eletrénicos, o requisito € cumprido se for documentado no sistema de gestdo como esses
ficheiros sé@o designados, onde sdo preenchidos e guardados os registos (qual o servidor, rede de
servico, pastas eletrénicas etc.) e qual o pessoal que tem acesso aos locais de armazenamento, quer
fisicamente quer eletronicamente.

Os registos eletrénicos incluem também mensagens eletrénicas contendo informacao, acordos,
decisdes ou outro qualquer tipo de informacao associada a atividade do laboratério.

No contexto anterior, um “sistema de gestdo laboratorial” tem de ser entendido como o conjunto de
regras que o laboratério define e concretiza para a gestdo da informacgéo e dos dados técnicos; um
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“sistema de gestdo laboratorial” ndo deve ser entendido como um programa ou aplicagdo
computacional.

De modo a manter os registos sob controlo, o laboratério deve desenvolver um conjunto de modelos
para os registos eletronicos que ira produzir e estes modelos devem estar protegidos contra mudancas
nao-intencionais por parte do pessoal. Um modelo definido, como uma lista de verificacbes ou uma
tabela com campos fixos, € em regra uma boa forma de registar toda a informacdo necessaria e
minimizar a possibilidade de o pessoal do laboratério efetuar erros.

Armazenamento de registos téchicos

Os registos técnicos devem ser guardados por um determinado periodo de tempo, conforme definido
pela legislacdo nacional, regras da acreditacdo e acordos contratuais; isto geralmente corresponde a
um periodo de tempo a longo-prazo variavel desde trés anos até mais de dez anos.

Por este motivo, é forcoso concretizar medidas especificas para garantir o armazenamento seguro dos
dados e prevenir a sua perda.

Os registos em papel ndo séo, em regra, afetados por um longo periodo de armazenamento desde que
as condicOes ambientais da area de arquivo sejam adequadas; a temperatura e a humidade da area de
arquivo podem ser avaliadas e verificadas periodicamente.

A impressédo térmica (papel quimico) possui uma duragdo de vida limitada, varidvel entre poucos dias
até algumas semanas dependendo, sobretudo, da temperatura ambiente ou do contacto com solvente
guimico (cola, fita adesiva). Este tipo de suporte ndo pode ser armazenado na sua condi¢do inicial e
deve ser transferido para outro tipo de suporte fisico (cépia ou digitalizacdo) para se fazer o
armazenamento a longo-prazo.

Os dispositivos eletréonicos (por exemplo, cartbes de memoria, discos rigidos, CDs) para
armazenamento de dados possuem uma duragéo de vida limitada. Em caso de armazenamento em
nuvem, sdo sugeridos contratos especificos com os fornecedores do servigo (por exemplo, duracdo de
vida, acesso, seguranca de dados, transferéncia e integridade, confidencialidade). A utilizacdo deste
tipo de suporte eletrénico apenas para armazenamento de curto-prazo ou transferéncia de dados, deve
garantir que um meio dedicado exista para seja concretizado de modo a assegurar a
integridade/capacidade de leitura apds a transferéncia de dados para outro tipo de suporte.

Os formatos proprietarios de dados, usualmente identificados por uma extensédo proprietaria de
ficheiros, € também uma questdo problematica caso o software / aplicacdo / instrumento original seja
descontinuado durante o periodo de arquivo e nenhum outro “leitor de dados” ou “conversor de dados”
esteja disponivel.

Os dados guardados num “servidor de dados” estdo em regra seguros, desde que alguns principios
bésicos das Tecnologias da Informagéo sejam respeitados:
- o servidor utilizado para o armazenamento esta localizado numa instalacéo para a qual existe um
acesso fisico e eletronico limitado (sala fechada, firewall e senha de acesso).
- Alinstalac@o possui condicionamento ambiental;
- 0s requisitos relativos a prevencdo de dados ou deterioracdo e a prevengdo de perdas sao
cumpridos;
- as copias de seguranca sao efetuadas regularmente num suporte remoto diferente (pode ser um
servidor remoto, uma fita magnética guardada num edificio diferente, um servidor em nuvem, ...).

Obviamente, tudo isto deve estar descrito na documentacdo do Sistema de Gestdo. Em acréscimo, as
guestbes relacionadas com a protecdo contra incéndios e a necessidade de alarmes anti-roubo e
anti-incéndio deve ser considerada.

2/5
A traducédo deste “Cook Book” e qualquer emenda adicional é da responsabilidade da RELACRE (membro da EUROLAB).



F ol
Mm:.lremenl, Testing and Analytical Laboratories

_eu—roaflab aisbl

RELACRE

ASS0CIACAD DE LABORATORMOS
ACREDITADDS DE PORTUGAL

EUROLAB “Cook Book” —Doc No. 13
Traduzido para portugués pela RELACRE (membro EUROLAB)

Se o laboratério utilizar dispositivos moveis para registo de dados, € recomendada a transferéncia
regular dos dados para servidores.

Armazenamento temporal de registos eletrénicos

Outro assunto relevante € o formato utilizado no armazenamento da informag¢do. Devido a um
desenvolvimento tecnoldgico muito rapido no setor das Tecnologias da Informacao, existe o risco de ser
impossivel ler os dados guardados num formato especifico, por exemplo, um formato especial
associado a um programa de medicdo, mesmo antes do periodo de armazenamento ter expirado. A
melhor forma de evitar tais problemas é o armazenamento dos registos num formato que provavelmente
subsistira durante um longo periodo de tempo, por exemplo, o formato de texto ou os registos de dados
em formatos comerciais. Estes formatos irdo perdurar durante um longo periodo de tempo e, caso
desaparecam, ter-se-4 conhecimento com antecedéncia e estardo disponiveis solu¢cdes comerciais para
0 “problema da recuperacao”. O laboratério podera incluir no Sistema de Gestédo a solucdo escolhida

(qual o formato).

O Sistema de Gestao podera também definir um tempo de armazenamento razoavel (de acordo com a
legislacdo nacional, acordos contratuais, regras de acreditacdo, etc.) e como 0s registos podem ser
eliminados/destruidos, ou o que fazer quando o tempo de armazenamento tiver expirado.

Dados brutos
Os dados brutos manuscritos podem ser guardados numa pasta de arquivo especifica, tendo em conta
as condi¢des declaradas anteriormente para o seu armazenamento.

Para um laboratério que utilize registos eletronicos, este requisito é cumprido pelo armazenamento das
observacdes originais (dados obtidos de instrumentos analiticos) e/ou dados derivados em formato
digital. Os registos eletrénicos podem também ser uma fotografia ou um filme; neste caso, os
“metadados” digitais podem ser guardados em conjunto com o ficheiro, se disponiveis, ou integrados
por outros meios de modo que o registo possa ser referenciado a uma atividade especifica. Uma boa
forma de guardar registos associados a um trabalho é a sua colocagdo numa pasta eletronica.

N&o existe necessidade de manter a informacéo no seu formato original desde que se possa aceder a
ela durante o periodo de armazenamento e seja assegurada a sua integridade.

Os certificados de calibracdo do equipamento utilizado e os registos do pessoal ndo sdo habitualmente
guardados na mesma pasta eletronica do que o resto da informagé&o relativa ao pedido para execucao
de atividades laboratoriais, por isso, é importante efetuar a referéncia ao equipamento utilizado e ao
pessoal que realizou as atividades, de preferéncia, no boletim de ensaio.

O periodo de tempo que os registos devem ser guardados é variavel. Podem existir requisitos de
autoridades para guardar os registos durante 30 anos ou eternamente. Mas, num caso normal, o
periodo de armazenamento deve ser decidido pelo proprio laboratério. O periodo de armazenamento é
normalmente, pelo menos, trés anos e, na maioria dos casos, 10 anos.

Identificacdo de dados

O paragrafo 7.5.1 refere que “os registos técnicos devem incluir a data e a identidade do pessoal
responsavel por cada atividade laboratorial e pela verificagdo dos dados e dos resultados. As
observacdes originais, dados e calculos devem ser registados no momento em que séo realizados e
devem ser identificaveis com a respetiva tarefa especifica.”. Conforme mencionado anteriormente, a
utilizacdo da identificacdo do pedido / instrucdo cumpre este requisito.
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Correcgdes aos registos técnicos

Enquanto as corre¢cfes a registos manuscritos sdo efetuadas através de uma simples rasura do texto
original, seguida da escrita do novo texto com assinatura (de pessoal autorizado) e data, as mesmas
correcBes em registos digitais podem ser dificeis de executar em alguns tipos de registos eletronicos.

Para documentos completos, a opcdo de “revisdo” disponivel em muitos editores de texto ou folhas de

célculo € uma hipétese, desde que se garanta a manutencdo do ficheiro original e que ambos os
ficheiros possuam um indice de revisGes apropriado.

Habitualmente este tipo de ficheiros sdo guardados com um conjunto de dados associados ao utilizador
e a ultima gravacdo ou modificacdo; estes dados sdo em regra visiveis mediante o comando
“propriedades do ficheiro”.

Neste caso, quer a “informagé@o publica” (indice de revisdes e data) quer a “informacdo privada”
(propriedades do ficheiro), estdo disponiveis para rastreamento até a informagé&o original.

Alguns tipos de software, como o LIMS ou aplicacBes em servidores, permitem registar tudo o que seja
alterado, quando e quem, no entanto este tipo de aplicagcbes ndo sdo em regra utilizados para dados
brutos.

Os registos de saida de instrumentos ou sistemas de medicdo digital / automatica habitualmente nao
requerem correcdes; no caso de uma montagem ou parametro errado durante a execuc¢ao do ensaio, o
ensaio é repetido. Neste caso, sera Util registar o erro e guardar ambos os ficheiros; pode ser um indicio
para uma acao preventiva.

O principal problema esta associado aos valores analiticos introduzidos pelo operador num ficheiro
(folha de célculo ou editor de texto). Neste caso, simplesmente ndo é possivel escrever o valor correto e
guardar outra vez o ficheiro. Os dados originais sdo completamente perdidos para sempre!!!

Uma opcao possivel é:

- copiar e mudar o nome do ficheiro original de modo a que seja possivel identificar, de uma forma
clara, o ficheiro errado;

- abrir a copia do ficheiro errado (desta forma, a copia original fica protegida de um comando
“guardar” acidental);

- rasurar o texto original, conforme se tratasse de dados manuscritos, escrever 0 novo texto e
guardar o ficheiro;

- na maioria dos casos € possivel aceder a um elevado nimero de possibilidades para identificar os
dados corrigidos e o0 executor da corre¢do: notas nos ficheiros de texto, realce, texto colorido,
notas, ...

Mas, obviamente, existem outros procedimentos que podem cumprir este requisito.
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TECHNICAL RECORDS
Publicacdo EUROLAB, aisbl, 2017

Versao Portuguesa

REGISTOS TECNICOS
Publicacdo RELACRE (EUROLAB Portugal), 2018

Mensagem Editorial

A RELACRE, Associacdo de Laboratorios Acreditados de Portugal € uma Associacao criada em 1991,
gue tem como missao apoiar e promover a Comunidade Portuguesa de Laboratérios e de Entidades de
Avaliacdo da Conformidade Acreditadas, contribuindo para o seu reconhecimento na sociedade e para
o desenvolvimento e credibilizacdo da sua atividade.

A sua acao visa estabelecer relacdes solidas e de confianca com os Associados e com outras partes
interessadas, desenvolvendo a¢Bes que visam consolidar e promover as redes de conhecimento e
divulgar o potencial de atuacéo e as competéncias dos Laboratérios.

No contexto da missdo da RELACRE, de valorizar a sua ligacdo aos seus Associados, ciente da
importancia do conhecimento técnico, e da sua dissimina¢do, promoveu a tradu¢do dos Cookbooks da
EUROLAB, no ambito da interpretacdo associada aos diferentes requisitos da norma
ISO/IEC 17025:2017, esperando que estes contribuam para fortalecer e consolidar a capacidade e a
competitividade dos Laboratorios Acreditados de Portugal.

Autores:
Alvaro S. Ribeiro, Anténio Vilhena, Ana Maria Duarte, Claudia Silva, Jodo Alves e Sousa, Luis L.
Martins, Noélia Duarte, Paulo Frias
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